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Taikymo apimtis:
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l. BENDROSIOS NUOSTATOS

1.1. Bendrovés taikomoje informacijos saugumo valdymo sistemoje bei Sioje Politikoje
numatyti pagrindiniai principai ir priemonés, kuriais remiantis uztikrinamas informacijos
saugumas, jskaitant ir kibernetinio saugumo sritj bei asmens duomeny saugumo
uztikrinima. Si Politka parengta remiantis Zemiau nurodytais teisés aktais bei juos
jgyvendinanciais teisés aktais, priezitros institucijy dokumentais ir bei tarptautiniy jmoniy
gerosiomis praktikomis.

II. REGULIAVIMO SRITIS

2.1.1. LR kibernetinio saugumo jstatymas;

2.1.2. 2020 m. lapkri€io 26 d. Lietuvos banko valdybos nutarimas Nr. 03-174 ,Dél Informaciniy
ir rySiy technologijy ir saugumo rizikos valdymo reikalavimy apraso patvirtinimo;

2.1.3. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judejimo
ir kuriuo panaikinama Direktyva 95/46/EB;

2.1.4. LR asmens duomeny teisinés apsaugos jstatymas.

[ll. SAVOKOS IR SANTRUMPOS

3.1. Sioje akcinés bendrovés Lietuvos pasto informacijos saugumo politikoje (toliau — Politika)
vartotinos sgvokos turi bati suprantamos ir aiSkinamos kaip nurodyta toliau:

,Bendroveé* Akciné bendrove Lietuvos pastas (kodas 121215587,
registruotos buveinés adresas Juozo BalCikonio g. 3,
Vilnius), jskaitant ir visas dukterines jmones
»,Darbuotojas, atsakingas uz | Darbuotojas, kuriam pareiginiuose nuostatuose arba
informacijos saugumo | Bendrovés generalinio direktoriaus jsakymu paskirtas
funkcijos vykdyma*“ informacijos saugumo funkcijy vykdymas.

,»2Asmens duomenys*“ Bet kuri informacija, susijusi su fiziniu asmeniu — duomeny
subjektu, kurio tapatybé yra Zinoma arba gali bati tiesiogiai
ar netiesiogiai nustatyta pasinaudojant  tokiais
duomenimis kaip asmens kodas, vienas arba kel
asmeniui bddingi fizinio, fiziologinio, psichologinio,
ekonominio, kultGrinio ar socialinio pobidZio poZymiai;

»Informacijos saugumas* Organizaciniy bei techniniy priemoniy visuma, apimanti
informacijos, jskaitant asmens duomeny, valdymo
procese dalyvaujanCius procesus, technologijas ir
asmenis bei skirta iSsaugoti informacijos, jskaitant asmens

duomeny, konfidencialumag, vientisuma ir prieinamuma;

»informacijos
valdymo sistema“

saugumo

Organizaciniy ir techniniy priemoniy visuma, kurios tikslas
yra efektyviai uZtikrinti informacijos, jskaitant asmens
duomenis, saugumg Bendrovéje;

,Prieiga“

Galimybé tvarkyti duomenis informacinése sistemose;

,Konfidencialumas*

Uztikrinimas, kad informacija, jskaitant asmens duomenis,
baty prieinama tik jgaliotiems asmenims, turintiems
prieigos prie informacijos teise;

,Prieinamumas*“

Uztikrinimas, kad jgaliotieji naudotojai, kai reikia turi
prieiga prie reikalingy informaciniy resursuy;

,Vvientisumas*“

Informacijos, jskaitant asmens duomeny, ir apdorojimo
metody tikslumo ir iSbaigtumo uztikrinimas;

»Funkcijy atskyrimo* principas

Siekis uzkirsti kelig nepagrijstai prieigai prie didelio duomeny
kiekio arba prieigos teisiy deriniy paskirstymui, kuriuo gali
bati naudojamasi siekiant iSvengti kontrolés priemoniuy;
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»Maziausios privilegijos“ | Informaciniy ir rySiy technologijy vartotojams turi bdati
principas suteikiamos minimalios prieigos teisés, reikalingos jy
bdtinoms pareigoms vykdvti;

,»Pritaikytoji duomeny apsauga“ | Planuojant nauju bidu tvarkyti asmens duomenis, |
duomeny apsaugg yra atsizvelgiama pradiniuose tokio
planavimo etapuose;

»otandartizuotoji duomeny | Nustatant standartizuotgsias asmens duomeny tvarkymo
apsauga“ priemones, parenkamos tokios priemonés, kurios padeda
uztikrinti kuo didesne privatumo apsauga.

IV. POLITIKOS TIKSLAI, |GYVENDINIMAS IR KONTROLE
4.1. Politikos tikslai

4.1.1. Nustatyti priemones, kurios uztikrinty informacijos, jskaitant asmens duomenuy,
konfidencialumag, vientisumg ir prieinamumg, nes tai esminés prielaidos ilgalaikéms
Bendrovés verslo operacijoms, reputacijos palaikymui bei teisiniam ir finansiniam
saugumui;

4.1.2. Uztikrinti tokig informacijos saugumo valdymo sistema, kuri bty pagrista riziky valdymu
bei proaktyviai ir subalansuotai apimty visas informacijos saugumui jtakg turin€ias sritis
— procesus, technologijas bei Zmones (darbuotojus, klientus, treciyjy Saliy atstovus);

4.1.3. UZtikrinti, kad Bendrovés vidaus dokumentuose buty nustatyti iSsamis informacijos
saugumo reikalavimai, funkcijos, atsakomybés, atskaitomybés bei kontrolés priemonés;

4.1.4. Uztikrinti, kad Bendrovéje baty kuriama informacijos saugumo kultira, paremta pagarba
Bendrovés klienty bei darbuotojy informacijos ir asmens duomeny konfidencialumui,
veiklos bei operacijy testinumui;

4.2. Politikos taikymas

4.2.1. Politika ir jg jgyvendinantys Bendrovés vidaus dokumentai yra aktualus ir taikomi visiems
Bendrovés darbuotojams, procesams ir pokyc¢iams.

4.3. Politikos vieSinimas

4.3.1. Politika yra skelbiama Bendrovés intranete ir Bendrovés oficialiame tinklalapyje
www.lietuvospastas.lt .

4.4, Politikos jgyvendinimo prieziura ir kontrolé

4.4.1. Politikos nuostaty jgyvendinimas detalizuojamas kitose Bendrovés dokumentuose,
kuriuos rengia uz atitinkamas sritis atsakingi darbuotojai ir tvirtina Lietuvos pasto
generalinis direktorius.

4.4.2. Uz Politikos rengimg ir savalaikj atnaujinimg atsakingas Saugos ir prevencijos
departamentas.

4.4.3. Politikg tvirtina Bendroveés valdyba.

4.4.4. Politika privalo bati perzidrima ne reCiau nei kartg per metus ir atnaujinama poreikiui
esant.
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V. INFORMACIJOS SAUGUMO UZTIKRINIMO PRINCIPAI

5.1. Informacijos saugumo riziky vertinimas bei jy valdymas. Tai esminis pagrindas, uztikrinant
optimaly balansg tarp verslo poreikiy bei proporcingy informacijos saugumo reikalavimy
nustatymo ir priemoniy diegimo.

5.2. Prioritety nustatymas prevenciniy priemoniy naudojimui, tokiu budu efektyviausiai eliminuojant
ar maksimaliai sumazinant informacijos saugos rizikas.

5.3. Informacijos bei informaciniy sistemy klasifikavimas pagal jos svarbg konfidencialumo,
vientisumo bei prieinamumo pazeidimams.

5.4. Prieigy taikymas visai klasifikuotai informacijai, jskaitant asmens duomenims, iSlaikant
»maziausios privilegijos“ bei ,funkcijy atskyrimo® principus.

5.5. Daugiapakopiy viena kitg papildangiy saugumo priemoniy taikymas saugant Bendrovés tinklg
nuo kibernetiniy ataky.

5.6. Visy lygiy vadovy jsitraukimas — pavyzdzio demonstravimas bei uztikrinimas, kad taisykliy bei
reikalavimy yra laikomasi.

5.7. Bendrajame duomeny apsaugos reglamente numatyty ,pritaikytos duomeny apsaugos® bei
,standartizuotos duomeny apsaugos* principy taikymas Bendrovés veikloje bei bet kuriame jos
pokytyje.

5.8. Bendrovés turto ir iStekliy, naudojamy informacijai ir asmens duomenims tvarkyti, registravimas,
valdymas, reguliari perzitra ir atnaujinimas.

5.9. Atsarginiy kopijy darymas, Sio proceso stebésena, reguliarus testavimas, tinkamas kopijy
laikymas.

5.10. Informacijos, jskaitant asmens duomeny, perdavimas teisés akty nustatytais atvejais ir tvarka.
Duomeny tvarkymui pasitelkiami tik tie tretieji asmenys, kurie uztikrina tinkamy techniniy ir
organizaciniy priemoniy jgyvendinimg ir atliekamo duomeny tvarkymo atitiktj teisés akty
reikalavimams. Bendrovés tvarkomy asmens duomeny gavéjai ir duomeny tvarkytojai
detalizuojami Bendrovés vidaus dokumentuose.

5.11. Dokumentuotas pazeidimy valdymo ir praneSimo apie juos priezilros institucijoms bei
duomeny subjektams procesas. Pazeidimy, su pazeidimu susijusiy fakty, jy poveikio
(pavojaus fizinio asmens laisvéms ir teisems lygio) ir taisomuyjy veiksmy bei priemoniy, kuriy
buvo imtasi registravimas ir dokumentavimas.

5.12. Bendrovés bei kiekvieno darbuotojo informacijos saugumo kultiros formavimas, pareigy
(funkcijy) ir atsakomybiy nustatymas.

VI. INFORMACIJOS SAUGUMO SISTEMOS VALDYMAS

6.1. Informacijos saugumo sistemos valdymo funkcijos yra deleguojamos visiems Bendrovés
padaliniams priklausomai nuo jy atliekamy funkcijy. Bendrovés generalinio direktoriaus
sprendimu yra paskiriami konkretis Bendrovés padaliniai (pvz., departamentai, skyriai,
grupeés), kurie yra atsakingi uz Sias funkcijas:

6.1.1. Informacijos saugumo riziky vertinimas bei reikalavimy nustatymas;
6.1.2. Informacijos klasifikavimas bei prieigy nustatymas;

6.1.3. Techniniy priemoniy parinkimas ir diegimas;

6.1.4. Darbuotojy kvalifikacija, mokymai, patikimumas;

6.1.5. Reikalavimy pakankamumo, jy jgyvendinimo ir vykdymo kontrolé;

6.2. Bendrovés informacijos saugos sistemos valdymas vykdomas taikant Bendrovés veikloje

organizaciniy bei techniniy priemoniy visuma:
6.2.1. Sig Politika bei kitus vidaus dokumentus, reglamentuojanéius informacijos saugos
valdyma;
6.2.2. Diegiant technines saugumo priemones, kurios uztikrina numatyty organizaciniy
priemoniy vykdymag;
6.2.3. Atliekant naudojamy priemoniy pakankamumo bei veiksmingumo kontrole;
6.2.4. Atliekant reikalingus pakeitimus reikalavimy, procesy bei technologijy srityse.
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VII. ATSKAITOMYBE BEI KONTROLE

7.1. Bendrovéje j informacijos saugumo funkcijos vykdymag skirtingu lygiu ir apimtimi jtraukiami:

7.1.1.Valdyba — tvirtina Informacijos saugumo politikg, kurioje nustatyti tikslai ir principai. Valdyba
taip pat vykdo informacijos saugumo funkcijos stebéseng;

7.1.2.Generalinis direktorius - uztikrina valdybos nustatyty informacijos saugumo funkcijos tiksly
ir principy jgyvendinimg Bendrovés veikloje, tvirtina Informacijos saugumo politikg
jgyvendinancius vidaus dokumentus;

7.1.3.Darbuotojas, atsakingas uz informacijos saugumo funkcijos vykdyma — atsakingas uz
Sios funkcijos veikima, Sios funkcijos tobulinimg Bendrovéje.

7.2. Darbuotojas, atsakingas uz informacijos saugumo funkcijos vykdymg, vieng kartg | metus
teikia informacijos saugumo ataskaitg Bendrovés valdybai. Sis darbuotojas, kai objektyviai
batina, turi teise kreiptis j valdybg ir pateikti informacijg daznesniu periodiSkumu.

7.3. Vadovaudamasi Bendrovei taikomu Nacionalinio kibernetinio saugumo centro (NKSC) bei
Lietuvos banko (LB) reguliavimu, Bendroveé uztikrina periodinj audito atlikimg informacijos
saugumo srityje.

VIII. BAIGIAMOSIOS NUOSTATOS

8.1. Atsizvelgiant j placig informacijos saugumo priemoniy apimtij ir kitus objektyvius kriterijus, Sios
Politikos nuostatos detalizuojamos ir jgyvendinamos priimant Bendrovés vidaus dokumentus
(pvz., tvarkas, procesus, instrukcijas ir pan.).
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